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Anfange der Kryptographie

Klartextalphabet ABCDEFGHIK
Geheimtextalphabet D EFGHIKL MN

MORGEN UM ZEHN
PRUJHQ XP CHKQ

Caesar-Chiffre



Punkt-zu-Punkt

Klartext

Klartext verschlusselte verschlusselte Klartext

Nachricht Nachricht
° e

Sender Server Empfanger




Ende-zu-Ende

verschlusselte
Nachricht

Nachricht Nachricht
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Klartext verschlusselte &@) verschlusselte Klartext

Sender Server Empfanger




Zwei-Faktor-Authentifizierung (2FA)

m 0

Wissen Besitz Inharenz
Etwas, das der Benutzer Etwas, das der Benutzer hat Etwas, das der Benutzer ist
kennt (z.B., Passwort oder (z.B., Smartphone, Token) (z.B., Fingerabdruck,

PIN) Gesichtserkennung)



Risiken
und
Nachteile




Fallbeispiele

NETZPOLITIK

Betriiger kapern Whatsapp-Konten mittels
Anrufweiterleitung

Mit der Betrugsmasche konnen Accounts in nur wenigen Minuten Ubernommen und die
Opfer ausgesperrt werden

Hallo, sorry, ich habe dir
versehentlich einen 6-stelligen
Code per SMS geschickt. Kannst du
ihn mir bitte weitergeben? Es eilt @

@ 07:53
_|_




Firewall

Schutz Authentifizierung

—
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Kontrolle



Cloud vs. Lokal

Zugriffskontrolle
Datenverschllisselung

Datensicherung und
Wiederherstellung

Aktivitatsprotokollierung

Schutz vor Malware und
Angriffen

Rechtskonformitat
Aktualisierungen




Vertrauenswiurdige Cloud Services

® [ransparenz
® Sicherheit

e Qualitat I

e Rechtskonform



Passworter

Lange und Einzigartigkeit
Komplexitat und
Unvorhersehbarkeit

Passwortmanager Regelmafige
Aktualisierung




Der fleiBigste Mitarbeiter

MacBook

QLLLL

Rund um die Uhr
Kein Urlaub

Schnell & zuverlassig
Hohe Verfugbarkeit

fur weniger als
Mindestlohn



Praxis-
Teil folgt




